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方案简介

瑞星杀毒软件网络版是国内著名反病毒软件公司——瑞星科技股份有限公司推出的企业级网络防病毒软件产品，它解决了以往网络防病毒软件在安装、设置、管理以及升级时遇到的不方便与不及时等问题，全新的查杀毒技术、直观友好的操作界面、强大的Internet与Intranet防病毒能力、及时周到的技术服务，使之成为各行业推行企业防病毒解决方案的首选。

简单地讲，瑞星杀毒软件网络版企业防病毒解决方案是通过瑞星管理员控制台对网络内的计算机进行安装、设置、管理、维护及升级，从而实现企业网络防病毒的目的。

产品简介

瑞星杀毒软件网络版可有效地保障企业内部网络不受病毒侵扰。

瑞星杀毒软件网络版产品由以下几部分组成：

· 瑞星系统中心

· 瑞星管理员控制台

· 瑞星杀毒软件服务器端

· 瑞星杀毒软件客户端

瑞星系统中心可以很容易地在整个网络内实现远程管理、智能升级、自动分发、远程报警等多种功能，有效的管理，严密的保护，杜绝病毒的入侵。

通过瑞星管理员控制台，管理员可以在网络中的任意一台计算机上对整个网络进行集中控制管理，清楚地掌握整个网络环境中各个节点的病毒监测状态，既方便了管理员，又最大程度的减少了整个网络中的安全漏洞，有效保障了整个网络的系统安全。

瑞星杀毒软件网络版适用于所有建立了企业内部网络的大中小型企业。根据客户网络规模的大小，瑞星公司推出的网络版系列产品包括：大型企业版、企业版、专用版、中小企业版和网吧版，可安装在下列各种平台：

· Windows 95/98/Me/2000/XP

· Windows NT/2000 Server

· Windows NT Workstation

· Novell NetWare

· FreeBSD

· UNIX（SUN Solaris系列，IBM AIX系列）

· Linux（RedHat Linux，Turbo Linux，红旗Linux等基于Intel x86芯片的系统）

瑞星公司还推出邮件服务器系统防病毒产品，支持的平台有：

· Microsoft Exchange Server

· Lotus Domino Server

注意：各版本的安装平台有所分别，请参阅“第六章 瑞星杀毒软件网络版产品系列”。

第一章 瑞星杀毒软件网络版的系统结构

瑞星杀毒软件网络版采用分布式的体系结构，整个防病毒体系是由四个相互关联的子系统组成：系统中心、服务器端、客户端、“移动式”管理员控制台。各个子系统协同工作，共同完成对整个网络的病毒防护工作，为企业级用户的网络系统提供全方位防病毒解决方案。
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图1分布式体系结构

其中：

· 系统中心是整个瑞星杀毒软件网络版网络防病毒体系的信息管理和病毒防护的自动控制核心，它实时地记录防护体系内每台计算机上的病毒监控、检测和清除信息，同时根据管理员控制台的设置，实现对整个防护系统的自动控制。

· 服务器端/客户端是分别针对网络服务器/网络工作站（客户机）设计的，承担着对当前服务器/工作站上病毒的实时监控、检测和清除，自动向系统中心报告病毒监测情况，以及自动进行升级的任务。

· 瑞星管理员控制台是为网络管理员专门设计的，是整个瑞星杀毒软件网络版网络防病毒系统设置、管理和控制的操作平台，它集中管理网络上所有已安装了瑞星杀毒软件网络版的计算机，同时实现对系统中心的管理，它可以安装到任何一台安装了瑞星杀毒软件网络版的计算机上，实现移动式管理。

瑞星杀毒软件网络版采用分布式体系，结构清晰明了，管理维护方便。管理员只要拥有管理员账号和口令，就能在网络上任何一台安装了瑞星管理员控制台的计算机上，实现对整个网络上所有计算机的集中管理。

第二章 瑞星杀毒软件网络版的安装特点

瑞星杀毒软件网络版具有多种安装方式，包括：智能安装、远程安装以及脚本登录安装等，通过这些多样化的安装方式，网络管理员可以十分轻松地在最短的时间内完成整个系统的安装。

2.1 智能安装

瑞星杀毒软件网络版可根据用户当前的操作系统和网络状态智能安装合适的模块，安装程序首先通过智能广播，确定整个网络内是否安装了系统中心。若没有找到系统中心，则判断当前计算机的操作系统是否为Windows NT/2000 Server，若是，将自动安装系统中心，否则提示用户首先应在Windows NT/2000 Server计算机上安装系统中心。若找到了系统中心，则自动根据用户计算机的操作系统是 Windows NT/2000工作站还是Windows 95/98/Me/XP，自动安装客户端或服务器端。

瑞星杀毒软件网络版的整个安装过程完全是智能化设计，可以完全不需要用户指定系统中心位置，也不需要用户指定安装的模块，简单、方便、实用。
2.2 远程安装

远程安装包括两个部分，它们都可同时对多台机器进行远程安装：

第一，可远程安装瑞星杀毒软件网络版。也就是说，可通过瑞星管理员控制台，向所有网络邻居中的Windows NT/2000服务器/工作站远程安装瑞星杀毒软件网络版的服务器端或客户端。

第二，可远程安装瑞星管理员控制台。也就是说，可从瑞星管理员控制台向任何已经安装了瑞星杀毒软件网络版服务器端/客户端的计算机远程安装管理员控制台，实现移动式管理。

2.3 脚本登录安装

瑞星杀毒软件网络版能够自动识别域服务器，并为域服务器配置登录脚本。这种方式主要针对Windows 95/98/Me/2000/XP、Windows NT工作站等登录到域控制器的用户，当用户登录到本域时，实现自动为其安装瑞星杀毒软件网络版，避免系统管理员为每台计算机都进行手动或远程安装。

对于瑞星杀毒软件网络版，只需在域控制器上运行瑞星登录脚本安装程序，安装程序自动列出所有的用户供管理员选择，管理员可以根据需要选定部分或所有的用户即可，完全不需要管理员额外的操作。
第三章 瑞星杀毒软件网络版的安全管理

3.1 全面集中管理

瑞星杀毒软件网络版具有全面集中管理和全网设置的功能，网络管理员可以十分轻松地实现全网的统一设置，以及对客户端进行分组管理。

管理员可通过瑞星管理员控制台直接管理各种平台的服务器端/客户端：Windows NT/2000服务器、Windows NT/2000工作站、Windows 95/98/Me/XP客户端、Novell Netware客户端、UNIX/Linux客户端。

在管理员控制台上，管理员能够对上述任何一种服务器端/客户端进行直接操作：设置、查毒、杀毒、通知升级、启动/关闭实时监控等。
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图2 通过瑞星管理员控制台，实现全面集中管理

3.2 全网查杀毒

瑞星杀毒软件网络版能够随时启动对全网的统一查杀毒（即使本次没有开机的计算机，在下次启动后也会自动进行查杀毒），这样就能全网统一行动，最大程度的减小了病毒传播的可能。

当然，管理员也可以对很方便的使用瑞星管理员控制台对单个或多个客户端进行查杀毒。

3.3 全网设置

瑞星杀毒软件网络版能够随时对单个、多个或者全网的客户端进行设置，而且所有的设置都是立即生效的，统一界面，操作简便。

3.4 直接监视和操纵服务器端/客户端

瑞星管理员控制台能够直接显示每一个服务器端/客户端的实时监控状态、安装的版本、查杀毒状态，这样管理员对于任何安装了瑞星杀毒软件网络版的计算机的状态都一目了然，随时监测有无异常情况出现。

此外，管理员能够随时启动/关闭单个、多个或者全网服务器端/客户端上的实时监控，确保整个网络上的每台计算机都处于最佳的防护状态。

3.5 远程报警

瑞星杀毒软件网络版系统中心记录了整个网络中任意服务器端/客户端计算机上查杀毒时发现的病毒信息，并且能够在控制台病毒列表栏上显示。管理员由此能及时发现染毒的计算机，做出及时的反应。

整个网络的病毒报警信息是由系统中心来统一维护的，因此管理员通过控制台能够查询和管理之前的病毒历史记录。对病毒的传播途径进行有效的跟踪，做到了层层防护。

3.6 移动式管理
瑞星杀毒软件网络版独有“移动式”管理员控制台，能够在任何一台安装了瑞星杀毒软件网络版的计算机上使用，因此管理员能够从任意具有管理员控制台的计算机上对全网进行管理，十分的方便。

3.7 集中式授权管理

瑞星杀毒软件网络版的授权管理由系统中心集中统一管理，系统中心自动维护整个网络的授权计数，客户端完全不用关心授权问题，只有在超出授权计数时才会提醒用户。

此外，瑞星授权计数是可以累加的，客户端增加时，只需在系统中心增加授权计数即可。

集中管理的好处在于只有在安装系统中心时才需要输入序列号，而且可以根据需要随时购买新的授权计数加入系统中心，而对客户端没有任何影响。

3.8 全面监控主流邮件服务器

瑞星杀毒软件网络版中集成了针对流行的邮件服务器Exchange Server（包括Exchange 5.5/2000），Lotus Domino（包括Domino 4.6/5.0）的病毒防护产品，不仅有实时邮件病毒监控，而且有手动的邮件数据库扫描，功能强大，性能稳定，从根本上杜绝了病毒通过邮件方式的传入和传出。

在瑞星杀毒软件网络版中，管理员可以通过管理员控制台直接对邮件防护产品进行监控设置和对邮件数据库进行病毒扫描，染毒邮件信息直接在控制台中显示。

3.9 全面监控邮件客户端

瑞星杀毒软件网络版提供了几乎针对所有流行邮件客户端产品的实时病毒监控和手动病毒扫描功能，瑞星杀毒软件网络版支持的邮件客户端产品包括：Outlook，Outlook Express，Lotus Notes，FoxMail，Netscape等，最大程度的防止了病毒通过邮件方式的扩散。

3.10 统一的管理界面

针对其它网络版杀毒软件设置复杂，操作繁琐的弊病，瑞星采用智能化的底层优化技术，在保持功能强大的前提下，实现了界面简洁统一（无论是从管理员控制台调用设置或查杀毒界面，还是直接调用客户端的主程序，都采用与瑞星单机版一致的界面）、操作便利的目标，最大限度地减少了用户操作难度和工作量。

特别地，为了最大程度的发挥软件的功能和方便用户，瑞星杀毒软件网络版的客户端包括了单机版的所有功能，这样在客户端即使没有连接到网络时，也能够使用瑞星杀毒软件网络版客户端来完成病毒查杀和实时监控，达到最大程度的保证计算机的安全。
3.11支持大型网络统一管理的多级中心系统

面对新的经济形势，大、中型企业纷纷踊跃地加入信息化建设，大力建设多级中心网络系统，其网络呈现出多层级、分隶属的复杂结构。如何在这些不同层级的网络中实现统一的、全面的、及时有效的计算机反病毒管理呢？

"瑞星杀毒软件网络版多级中心系统"及时地满足了大、中型企业在这方面的需求。通过该系统，可实现反病毒的统一管理和分布管理，统一管理表现为由上级中心统一发送查杀病毒命令、下达版本升级提示，并及时掌握全部系统中心（包含下级中心）的病毒分布情况等；分布管理表现为下级中心既可以在收到上级中心的命令后做出响应，也可以管理本级，并主动向上级中心发送请求和汇报信息。可见，网络版多级中心系统支持大型的、多层级的、复杂的网络。

网络版多级中心系统是基于网络版单级中心系统进行开发的，因而既能在单网段中使用，又能在多网段中使用，能够对多网段的大型网络进行很好的统一管理。
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图3 瑞星杀毒软件网络版可管理大型网络

第四章 瑞星杀毒软件网络版的升级管理

4.1 多种升级方式

瑞星杀毒软件网络版提供了多种升级方式以及自动分发的功能，而且支持多种网络连接方式，具有升级方便、更新及时的特点，网络管理员可以十分轻松地按照预先设定的升级方式实现全网内的统一升级。

具体地讲，瑞星杀毒软件网络版的升级模块有如下特点：

· 全网统一升级：瑞星杀毒软件网络版的升级过程为系统中心先进行升级，然后系统中心通知每一个客户端或服务器端进行升级，对于当前没有开机的计算机，将在下一次开机时进行升级，这样就保证了全网内的计算机上的瑞星杀毒软件网络版时刻都是最新的，而且时刻版本都是一致的，并且完全杜绝了由于版本不一致而可能造成的安全漏洞和安全隐患。

· 立即升级功能：管理员在控制台使用立即升级功能，将根据管理员的升级和网络配置，立即启动系统中心的升级进程。

· 管理员只需关心系统中心的升级问题，而对于客户端和服务器端的升级完全是自动的，一旦系统中心升级完毕，所有的服务器端和客户端将立即自动进行升级，这就最大程度的减少了管理员的参与。

· 对于系统中心的升级，提供三种升级方式供管理员选择：自动下载、自动升级；自动下载、手动升级；手动下载、手动升级，管理员可以根据自己的网络状况自由选择合适的方式。其中，自动下载、自动升级是根据管理员设定的时间定时从瑞星网站下载更新文件，自动对全网进行升级；自动下载、手动升级则是自动定时下载手动升级包，然后通知管理员从控制台进行手动升级；手动下载、手动升级则是将控制权交给管理员，由管理员自己去瑞星网站下载手动升级包，然后使用控制台的“手动升级”功能对全网进行升级。

· 支持多种网络连接方式：局域网或专线上网，代理方式上网（支持HTTP代理、SOCKS代理），拨号上网（支持自动重拨、自动挂断）。

· 下载过程采用了断点续传技术，使得下载更迅速及时和安全可靠。

4.2 独特的降级功能

出于对用户负责的考虑，确保某些特殊情况（比如升级文件被破坏造成升级之后的功能不正常）下的整个网络的安全不受影响，瑞星杀毒软件网络版提供了回退功能，任何安装了瑞星杀毒软件网络版的计算机都可以安全的回退到上一版本，这样就确保了整个网络在任何情况下都能置于瑞星杀毒软件网络版的最佳防护下。

4.3 增量升级

瑞星杀毒软件采用了全新的增量升级方式，它不像以往那样把升级文件整个下载回来，而是只下载网站上的文件与本地的文件的差异，因而下载量小，减少了网络流量，减轻了网络传输的负担，满足低带宽用户的升级需求。
第五章 瑞星杀毒软件网络版客户端的技术特点

主要特性与功能

5.1 首创智能解包还原技术，支持族群式变种病毒查杀

采用瑞星独创的智能解包还原技术，解决了杀毒软件无法有效查杀因使用各种公开、非公开的自解压程序对病毒进行压缩打包而产生大量变种病毒的世界难题，彻底根治此类变种病毒造成的危害。

5.2 增强型行为判断技术，防范各类未知病毒

瑞星首创的“行为判断查杀未知病毒”技术再次实现突破，不仅可查杀DOS、邮件、脚本以及宏病毒等未知病毒，还可自动查杀Windows未知病毒。在国际上率先使杀毒软件走在了病毒前面，并将防病毒能力拓展到防范Windows新病毒。

5.3 文件级、邮件级、内存级、网页级一体化实时监控系统

通过对实时监控系统的全面优化集成，使文件系统、内存系统、协议层邮件系统及互联网监控系统的多层次实时监控有机融合成单一系统，各个子系统更好协调工作，使监控更有效脚本解释器的多层次实时监控完整地融合，有效降低系统资源消耗，提升监控效率，让您可以放心地打开陌生文件和网页、邮件。

5.4 杀毒引擎智能优化，大幅提升杀毒速度

独具杀毒引擎智能优化功能，可自动优化扫描引擎结构，大幅提升查杀病毒速度。

5.5 主动式智能升级技术，无需再为软件升级操心

上网用户再也不必为软件升级操心，主动式智能升级技术会自动检测最新的版本，只需轻松点一下鼠标，系统将自动为您升级。

5.6 硬盘数据保护系统，自动恢复硬盘数据

采用超容压缩数据保护技术，无须用户干预，定时自动保护电脑系统中的核心数据，即使在硬盘数据遭到病毒破坏，甚至格式化硬盘后，都可以迅速恢复硬盘中的宝贵数据。

5.7 个性化界面风格，全面提高易用性

采用最新流行的Windows XP界面，可随时更换不同的风格和语言，充分体现瑞星软件的个性化与易用性。

5.8 问题自动上报

瑞星杀毒软件2003版提供了自动问题上报功能，该功能是指瑞星程序在查杀病毒发生异常时，自动将此异常情况上报给瑞星公司，我们将竭诚为您检查分析发生此异常情况的原因。

5.9 邮件回发

瑞星杀毒软件2003版的邮件监控具备了邮件回发的新功能，该新功能是指用户在发送带毒邮件或因网络故障，导致该邮件无法发送的情况下，瑞星邮件监控将会拦截该邮件并将其存放到瑞星目录下，待用户下次接收邮件时，瑞星邮件监控负责把此邮件回发到用户的收件箱，并告知用户无法发送此邮件的原因。

5.10 Windows共享文件杀毒
瑞星杀毒软件成功地解决了正在运行的程序不能被修改的共享冲突难题，在染毒程序运行的情况下，也可以查杀程序文件中的病毒。
5.11 自动语言配置

根据用户系统采用的的默认语言，瑞星杀毒软件能自动进行语言配置，以显示相应语言的界面。同时，瑞星杀毒软件2003版还实现了实时转换界面语言的功能，在菜单中进行语言选择后，无须下次启动主程序即可立即显示相应语言的界面了。

5.12 三重病毒分析过滤技术

瑞星杀毒软件在秉承传统的特征值扫描技术的基础上，又增加了瑞星独有的行为模式分析（BMAT）和脚本判定(SVM)两项查杀病毒技术。检测内容经过三重检测和分析，既能通过特征值查出已知病毒，又可以通过程序分析出未知的病毒。三个杀毒引擎相互配合，从根本上保证了系统的安全。

5.13 实现在DOS环境下查杀NTFS分区

瑞星公司以领先的技术，突破了Windows NT/2000 NTFS文件格式的读写难题，解决了在DOS下对NTFS格式分区文件进行识别、查杀的问题。瑞星杀毒软件可以彻底、安全地查杀NTFS格式分区下的病毒，免除了因NTFS文件系统感染病毒带来的困扰。

5.14 多引擎杀毒技术

瑞星杀毒软件采用国际领先的VST II病毒扫描引擎技术，该技术是一项多引擎技术，可快速、全面地查杀DOS、Windows 3.x/9x/Me/NT/2000/XP等操作系统平台上的病毒。在公安部举行的杀毒软件评测中，瑞星杀毒软件名列第一，在很大程度上归功于此技术。

5.15 支持多种压缩格式

瑞星杀毒软件支持DOS、Windows、UNIX等系统的几十种压缩格式，如ZIP，GZIP，ARJ，CAB，RAR，ZOO，ARC等，使得病毒无处藏身，并且支持多重压缩以及对ZIP、RAR、ARJ、ARC、LZH和UPX等多种压缩包内文件的杀毒。

5.16 瑞星安全助手

瑞星安全助手可以在Office 2000（及其以上版本）的文档在打开之前对该文件行查毒，将宏病毒封杀在宏启动之前。同时，瑞星安全助手还可以对IE5（及其以上版本）下载的控件在本地运行之前先行查毒，杜绝恶意代码通过IE下载的控件进行传播。

5.17 针对英特尔奔腾处理器进行全面优化，大幅提升查杀毒及实时监控效率
第六章 瑞星杀毒软件网络版产品系列

根据客户网络规模的大小，瑞星公司推出了网络版系列产品，包括：大型企业版、企业版、专用版、中小企业版和网吧版。这些产品间的区别是：

· 大型企业版：拥有网络版系列产品的所有功能，可控制下级系统中心，可直接控制下级系统中心的任一个客户端；

· 企业版：多个企业版可组建呈树状结构的多级系统中心，上级系统中心可控制下级系统中心，但不能直接控制下级系统中心的客户端，客户端数量无限制；

· 行业专用版：与企业版属同级产品，但在功能设计上是根据用户需求来定制的；

· 中小企业版：不支持多个中小企业版系统中心之间的通讯，客户端数量≤100；

· 网吧版：与中小企业版属同级产品，支持在Windows 9x操作系统下安装系统中心，但不支持远程安装瑞星杀毒软件、远程查杀和远程设置。
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